TAKLIMAT KESEDAAN DAN PELUASAN SKOP PENDAFTARAN
PELAJAR BAHARU SISWAZAH
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS)

5 April 2023 19.00 PAGI | SECARA DALAM TALIAN MELALUI APLIKASI GOOGLE MEET
\70aa

UniPutraMalaysia n (@uputramalaysia r@ unipuframalaysia c Putra TV uniputramalaysia

AAAAAAAAAAAAAAAAAAAAAAAAAAA




02

04

FOKUS TAKLIMAT

LATAR BELAKANG PELAKSANAAN

SISTEM PENGURUSAN KESELAMATAN MAKLUMAT
(Isms)

(Disampaikan oleh TWP ISMS)

PELAKSANAAN ISMS
DI UNIVERSITI PUTRA MALAYSIA

(Disampaikan oleh TWP ISMS)

CONTOH PENEMUAN AUDIT SIRIM ISMS

(Disampaikan oleh TWP ISMS)

>
N

PROSES PENDAFTARAN PELAJAR BAHARU SISWAZAH UPM

(Disampaikan oleh TWP SPS)

\7ED

AAAAAAAAAAAAAAAAAAAAAAAAAAA

UniPutraMalaysia [ @uputramalaysia (@) uniputramalaysia () Putra TV uniputramalaysia



TAKLIMAT PELAKSANAAN
SISTEM PENGURUSAN
KESELAMATAN MAKLUMAT (ISMS)

Ts. Shahril Iskandar Amir
Timbalan Wakil Pengurusan ISMS UPM

AAAAAAAAAAAAAAAAAAAAAAAAAAAA




LATAR BELAKANG

PELAKSANAAN ISMS
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APA ITU ISMS?

STANDARD MS ISO/IEC 27001:2013

Pendekatan yang bersistematik dan
berstruktur di dalam pengurusan maklumat.

Objektif ISMS adalah untuk mengurus dan
melindungi keselamatan maklumat dengan
pematuhan kepada piawaian MS ISO/IEC 27001
bagi memberi jaminan kepada pihak
berkepentingan dan pelanggan bahawa
maklumat yang berkaitan adalah dilindungi
dan selamat dari kerosakan, hilang dan
disalahguna.
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KENAPA PERLU ISMS?

Pemantauan oleh KPT
@ Arahan MAMPU hasil keputusan @ 4 |
Mesyuarat Jemaah Menteri pada -/ Ll v ). f

24 Februari 2010

v N

e
. l
1
P

Menyediakan satu pendekatan yang teratur dan sistematik
dalam menilai risiko dan mengawal keselamatan maklumat
universiti dari segi kerahsiaan, integriti dan ketersediaan

@ Memberikan jaminan dan keyakinan kepada pelanggan dan
pihak berkepentingan mengenai tahap keselamatan maklumat
universiti
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KENAPA PERLU ISMS?

..sistem pengurusan berasaskan pendekatan
risiko

Sistem maklumat tidak
kemas kini?
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KONSEP KESELAMATAN MAKLUMAT

menekankan kepada konsep
atau prinsip keselamatan

APAYAN
YANG A .« .
rﬁ\‘n‘g\g\ {‘.,‘.'}‘,‘x:s?m maklumat iaitu
’ K ° °
smmd | Tuum | pemeliharaan kerahsiaan,

integriti dan
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KONSEP KESELAMATAN MAKLUMAT

» Menjamin

setiap
» Maklumat mesti dilindungi :jaaliguhn;;
& tidak boleh didedahkan tepat,
sewenangnya atau TV i lengkap &
dibiarkan diakses tanpa (CONFIDENTIALITY) kemaskini
kebenaran yang sah
> Tidak disebar sewenang- Memastikan
wenangnya akses
terhad
kepada
pengguna
> Memastikan ketersediaan KETERSEDIAAN yang sah
maklumat apabila (AVAILABILITY) dan
diperlukan oleh pengguna nLaliluhnLat.
» Data/maklumat :u:;zer o
hendaklah boleh diakses - yang sah

pada bila-bila masa 2
36
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ELEMEN KESELAMATAN MAKLUMAT

Dicapai dengan

melaksanakan kawalan POLISI: SUMBER MANUSIA:
yang sesuai developed, enforced. understanding their
(contoh: polisi, prosedur, communicated & responsibilities regarding
garis panduan, maintained policy

amalan terbaik
dan sebagainya)

PROSES:
developed that
show how
policies will be
implemented

ELEMEN
KESELAMATAN
MAKLUMAT

PROSES TEKNOLOGI
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PELAKSANAAN ISMS

DI UPM
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FASA PENGEKALAN PENSIJILAN ISO/IEC 27001 UPM

SKOP (baharu) Tahun 2016

i.  Sistem Pengurusan Keselamatan Maklumat
hanya melibatkan proses Pendaftaran Pelajar
Baharu Prasiswazah semasa Minggu Perkasa
Putra dalam Sistem Maklumat Pelajar;

PELUASAN SKOP
ii. Sistem Pengurusan Keselamatan Maklumat Penilaian Pengajaran
untuk Pengoperasian Pusat Data bagi proses Prasiswazah di Fakulti

Pendaftaran Pelajar Baharu Prasiswazah; dan
No. SIjII: AR5761 jii. Sistem Pengurusan Keselamatan Maklumat No. Sljil baru:

untuk Pengoperasian Pusat Pemulihan Bencana

Mendapat sijil bagi proses Pendaftaran Pelajar Baharu ISMS 00150
ISMS ISONEC Prasiswazah

2012 (W Ge | 2014 2016 2018 2021

proses berferusan
sehingga Pensijilan
dikekalkan oleh UPM

+ Audit Tahap 1 Audit Audit Pensijilan Pensijilan
+ Audit Tahap 2 2013 Pemantauan Pemantauan Semula 2019 Semula Sasaran 2023 -
Semakan 2 2015 Semakan 1
— 2017 . Peluasan skop
Operasi Pusat Data UPM i
erangkumi perkakasan (server dan AUdlt AUdit A d- Pemantauan Penddftqrdn
storan) dan data/maklumat untuk Pemantauan i udit P I H B h
aplikasi kritikal berikut: Semakan 1 Pensijilan Pemantauan Semakan 1 eliajar ba haru
it Semula Semakan 2 Siswaza
a. Laman Web Utama Universiti;
. Sistem Pengurusan Kewangan;
c. Sistem Pengurusan Sumber PELUASAN SKOP
| g{lanusi:/;I y - Peralihan Standard Pendaftaran Pelajar 2020
i Pf;:irsnwazzhlz?,\;;);ed?: ' ISO/IEC 27001:2013 Baharu Prasiswazah di Audit
e. Sistem Maklumat Pelajar Pasca Kampus Bintulu Pemantauan
Siswazah (iGIMS). Semakan 2
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PENSIJILAN ISO/IEC 27001 UPM

Pensijilan
Sistem Pengurusan Keselamatan Maklumat (ISMS)

E
.
SIRIME
QAS:

SIJIL

D E— UPM TELAH DIPERSIJILKAN

UNIVERSITI PUTRA MALAYSIA

43400 SERDANG

SELANGOR DARUL EHSAN .
MALAYSIA

telah Sistem Maklumat yang menepati ' .

ey e = MULAI TAHUN 2012

Skop Pensijilan ———

— 1) SISTEM PENGURUSAN KESELAMATAN MAKLUMAT BAGI PROSES
w PENDAFTARAN PELAJAR BAHARU PRASISWAZAH MERANGKUMI
V AKTIVITI SEMAKAN TAWARAN HINGGA PENDAFTARAN KOLEJ

KEDIAMAN.
UKAS 2) SISTEM PENGURUSAN KESELAMATAN MAKLUMAT BAGI PROSES
T PENILAIAN PENGAJARAN PRASISWAZAH DI FAKULTI.

INI ADALAH MENEPATI PENYATAAN PEMAKAIAN:
TARIKH 2 20s

Tarikh dikeluarkan 06 April 2022

e e UPM komited untuk
Jes, mengekalkan

Nur Fadhilah binti Muhammad
Ketua Pegawai Eksekutit

SIRIM QAS International Sdn. Bhd. L p e n s ij i I a n

No. persijilan: e
ISMS 00150

sijilan lama:
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Universiti P
utra Malaysia berilti
eriltizam men
CELELET

sistem pe

ngurusan k

ese

berkesan melalui: lamatan maklumat yang

PADA menjalankan kuasa yang diberikan oleh seksyen 20(1) perlembagaan UPM,

Lembaga pengarah Universiti membuat Dasar berikut:

DASAR UNIVERSITI PUTRA MALAYSIA
(SISTEM PENGURUSAN KESELAMATAN MAKLUMAT)
2019

periltizam mengadakan Sistem pengurusan Keselamatan

Pernyataan
. D
Sistem asar

1-pemat Pe
uhan kepada kehendak organisasi d ngurusan
an

er
2, Serrlljl?:: nl? an serta peraturan; Keselamatan
pembangunan _ objetif ¢ sl e
erdasarkan objekti an  matl '
objektif keselamatan; it yang dibuat oleh

agi memenuhi Lem
keselamatan mak|Umat.U(:l;nkeperluan berkaitan UniVZ?g:?- '(’engarah
’ iti (LPU)

4.penilaian sem
ula d
an pengubahsuaian dasar pada 10 DISEMBER

objektif dan
sa
berterusan. saran untuk penambahbaikan 2019

Universiti Putrd Malaysia
Maklumat yang perkesan melalui:

a. pematuhan kepada kehendak organisast dan pmundangan erta peraturan;

b. pembangunan objektif dan matlamat perdasarkan objektif keselamatan;

nuhi keperiuan perkaitan keselamatan maklumati

¢ komitmen bagi meme
4. penilaian semuladan pengubahsualan dasar, objektif dan sasaran untuk

penambahbaikan perterusan.
pemansuhan

Maklumat) 2014yang

Dasar Universiti Putrd Malaysia (Sistem pengurusan Keselamatan
i LPU pada 9 Disember

dibuat oleh L n Universiti (LPU) dalam Mesyuarat

Dibuat 10 Disember 2019
(Minit Mesyuarat LPU ke-1 38/04]
tUPMIPPUU/\OO-\I\IZ lDasar\SMSl\JPN\.(QA,\WBI\ 31

(Nota:
: LPU ad
pemegang kuasa peml?::::

e YA

oS
dasar)

Universiti Putra Molaysia
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STRUKTUR PENGURUSAN KUALITI UPM

NAIB CANSELOR
Dato’ Profesor Dr. Mohd Roslan
Sulaiman

WAKIL PENGURUSAN UPM
Profesor Dr. Amin Ismail
(Pengarah, Pusat Jaminan Kualiti)

PENYELARAS I1SO

Pn. Haslida Hassan

(Ketua Bahagian Pengurusan Kualiti Perkhidmatan,
Pusat Jaminan Kualiti)

PENOLONG WAKIL PENGURUSAN UPM
Profesor Madya Dr. Noor Syamilah
Zakaria

(Timb. Pengarah, Pusat Jaminan Kualiti)

SISTEM PENGURUSAN
KUALITI (OMS)

SISTEM PENGURUSAN
KESELAMATAN MAKLUMAT

Timbalan Wakil (ISMS)
Pengurusan terdiri TIMBALAN WAKIL

daripada Pentadbir gred

tertingqi di PTJ

- Pejabat, Fakulti, Institut,
Akademi, Pusat dan

Sekolah

PENGURUSAN ISMS
Ts. Shahril Iskandar Amir
(Pusat Pembangunan
Maklumat dan Komunikasi)

PENYELARAS ISMS
Pn. Shamriza Shari
(Pusat Jaminan Kualiti)
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PENGURUSAN DAN PEMANTAUAN KESELURUHAN SISTEM KUALITI UPM

MESYUARAT - e e
KAJIAN SEMULA engerusi aib Canselor
Pengerusi | Wakil Pengurusan PENGURUSAN P u e

(M KSP) Kualiti Perkhidmatan,

Setiausaha | Ketua Bahagian Pengurusan Kualiti Pusat Jaminan Kualiti

Perkhidmatan, Ahli Semua Ahli Pengurusan

Pusat Jaminan Kualiti Universiti, Wakil Pengurusan,
Ahli Penclong Wakil Pengurusan, Timbalan Penolong Wakil Pengurusan,

Wakil Pengurusan ISMS, Timbalan Wakil Timbalan Wakil Pengurusan

Pengurusan Peneraju Proses, Timbalan MESYUARAT ISMS, Ketua PTJ & Timbalan

Wakil Pengurusan PTJ, Peneraju Proses, JAWATANKUASA Wakil Pengurusan PTJ,

PKD, PAD, PLS, KUALITI Timbalan Wakil Pengurusan

Peneraju Proses, PKD, PAD,
PLS, PKPU, PRIU

PKPU , PRI, Sekretariat Risiko UPM

MESYUARAT SEMAKAN
KEBERKESANAN PROSES Pengerusi:
{HSKP] Timbalan Wakil Pengurusan ISMS
Setiausaha:
Penyelaras Pengurusan Keselamatan Maklumat
Pengerusi: Objektif *— Penilaian Risiko
a. Timbalan Wakil Pengurusan Peneraju Keselamatan —e dan Pelan
Proses (Prauniversiti, Prasiswazah, Maklumat Pemulihan Risiko
Siswazah, Penyelidikan dan Inovasi)
b. Ketua PTJ / TWP Peneraju Proses 'y
Setiausaha: Statement of
Pegawai yang dilantik oleh TWP/Ketua PTJ & Applicability
Ahli (50A)
(Pegawai PTJ yang terlibat dengan proses)
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STRUKTUR ORGANISASI JAMINAN KUALITI PERKHIDMATAN UPM

Naib Canselor (NC)

Wakil Pengurusan (WP)
Universiti

Jawatankuasa Kerja

n ! o Pasukan Pengurusan Risiko
Pusat Jaminan Kualiti === ecccccccctccccccaca- Juruaudit Dalaman &= = = = = = == - - - Universiti
UPM

Sekretariat
Jawatankuasa Kerja
Pengurusan Risiko

Universiti

| Penolong WP

Timbalan Wakil Pengurusan
Sistem Pengurusan
Keselamatan Maklumat

_-1__

L EIEGRUYELO RN UIOEEG I Peneraju Skop Utama, Sokongan,
Peneraju Proses Operasi Perkhidmatan Sokongan QMS &
(TWP PP) Peneraju ISMS

Jawatankuasa Kerja
Pengurusan Risiko

Pusat Tanggungjawab

Timbalan Wakil Pengurusan
Pusat Tanggungjawab
(TWP PP)

Fakulti / Sekolah, Institut, Akademi,
Pejabat, Pusat

|

Pegawai Kawalan . Penyelaras Kepuasan Penyelaras Pegawai Rekod
Dokumen Penye(l:l;%s) Audit Pelanggan Universiti Latihan Staf Jabatan Universiti
(PKD) (PKPU) (PLS) (PRJU)
| T T T |

Timbalan Pegawai Kawalan
Dokumen Peneraju Proses
(TPKD PP)

Timbalan Penyelaras
Audit (TPAD) PTJ

Timbalan Penyelaras
Kepuasan Pelanggan
(TPKP) PTJ

Timbalan Pegawai Kawalan
Dokumen
Pusat Tanggungjawab
(TPKD PTJ)

Timbalan Penyelaras
Latihan Staf PTJ
/ Pelaksana
(TPLS PTJ / PEL)

Pegawai Rekod Jabatan
Pusat Tanggungjawab
(PRJ PTJ)
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STRUKTUR KESELAMATAN MAKLUMAT UPM

SEKRETARIAT
{Pusat Jaminan
Kualiti)

MESYUARAT KAJIAN
SEMULA
PENGURUSARN

MESYUARAT
JAWATANKLUASA
KLALITI UPM

JAWATANKLIASA
KERJA I5M5

PEMASIHAI

PASLIKAN
PEMILAIAN RISIED

PASUKAN PUSAT DATA
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PASLIKAN
PENDAFTARAN PELAJAR
BAHARL PRASISWAZAH

[KAMPUS SERDANG)

PASUKAN
PEMDAF TARAM PELAJAR
BAHARU PRASISWALAH

(KAMPUS BINTULU)

ERILMU BERBAKT

nnnnnnnnnnnnnnnnnnn

PASUKAN PENILAIAN
PENGALARARN
PRASISWALAH DI
FARULT

PASUKAN
PENDAFTARAN PELAJAR
BAHARU SISWAZAH




! l

Tentukan halatuju

8
Mendapatkan
pengesahan
daripada Risk Owner

9 Merancang
komunikasi secara
sistematik

12

Tentukan pihak yang
berkepentingan
kepada UPM

7

Kenalpasti status
kawalan SoA

10
Kenal pasti polisi dan
prosedur baru

Kenalpasti hubung
kait skop ISMS

Melakukan
perubahan Risk
Assessment (RA)

m
Penyusunan semula
kawalan

STRATEGI PELAN PELAKSANAAN ISMS UPM

13

Selarikan objektif
ISMS dengan strategi
UPM

SMenukarkan polisi
keselamatan
maklumat tahap
tertinggi

Pengukuran dan
pelaporan
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PELAKSANAAN ISMS DI UPM

e Kelulusan Mesyuarat JPU bagi pelaksanaan ISMS di UPM

4 * Pensijilan pertama dengan standard MS ISO/IEC 27001:2007

e Skop ISMS UPM merangkumi perkakasan (server dan storan) dan
data/maklumat untuk aplikasi kritikal Universiti (Laman Web Utama Universiti,
Sistem Pengurusan Kewangan, Sistem Aplikasi Pelajar dan Sistem Pengurusan
Sumber Manusia) Yy,

\

 Pensijilan dengan standard MS ISO/IEC 27001:2013

e Skop baru ISMS UPM merangkumi perkakasan (server dan storan) dan
data/maklumat untuk aplikasi kritikal Universiti dengan penambahan kepada
Sistem Maklumat Pelajar Siswazah, iGIMS.

-4
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PELAKSANAAN ISMS DI UPM

e PELUASAN SKOP kepada Proses Pendaftaran Pelajar Baharu
Prasiswazah Kampus Serdang

e PELUASAN ENTITI Proses Pendaftaran pelajar baharu
Prasiswazah ke Kampus Bintulu

e PELUASAN SKOP kepada Proses Penilaian Pengajaran
Prasiswazah di Fakulti )

» e PELAKSANAAN KAEDAH BAHARU iaitu Sistem Kad-Maya (Putra VID) bagi
kawalan keselamatan pelajar dalam Proses Pendaftaran Pelajar Baharu

S
e Gerak kerja ke arah PERLUASAN SKOP Proses Pendaftaran Pela;ar

Baharu Sepenuh Masa Siswazah Tahun 2023 ﬁ_}

<€ €€
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SKOP PENSIJILAN ISMS

1) Sistem Pengurusan Keselamatan
Maklumat bagi Proses Pendaftaran
Pelajar Baharu Prasiswazah
Merangkumi Aktiviti Semakan SIJIL
Tawaran hingga Pendaftaran Kolej
Kediaman

F
£
SIRIRIg
QAS:E

SIRIM QAS International Sdn. Bhd. dengan ini mengesahkan bahawa

UNIVERSITI PUTRA MALAYSIA
43400 SERDANG

SELANGOR DARUL EHSAN
MALAYSIA

telah melaksanakan Sistem Pengurusan K matan Makl t yang

ISO/IEC 27001:2013
SM Information Technology - Security T - i ity M\
g 7 Systems - Requirements

Sistem Pengurusan Keselamatan

i

Maklumat bagi Proses Penilaian
Pengajaran Prasiswazah di Fakulti _ sl AT st prose .
> T, | |7 PENDAFTARAN PELAJAR BAHARU PRASISWAZAN MERANGKUMI Sistem Pengurusan
QEEX:IASNEMAKAN TAWARAN HINGGA PENDAFTARAN KOLEJ Kesela mata n
O I e Maklumat
INI ADALAH MENEPATI PENYATAAN PEMAKAIAN: Pendafta ra n Pelaja r
KECUALI: TORGE- e e o Baharu Sepenuh
Pendaftaran kursus dan aktiviti Masa Siswazah
kemqsukqn pendqftqrqn pelqjqr :an::dnkeluarkairv\ | OSjprllzl:ZZ reran-gkuml Akt|V|t|
L arikh asal pensijilan . 04 Januari 2013 enerlmaan
baharu prasiswazah untuk: e B Tawaran Sehingga
i. Pengajian Jarak Jauh; Pengesahan

Program untuk Eksekutif; dan o ;9’“_“32 Pendaftaran

~  Nur Fadhilah binti Muhammad
" Ketua Pegawai Eksekutif
o saoet  SIRIM QAS International Sdn. Bhd.

=4ji ¢ tertakik KePIIA PErINTAN-pAraturan Jan syaratsyarat sepers sermyata dalam Peganjan Pensiian

i
iii. Antarabangsa.
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OBJEKTIF KESELAMATAN MAKLUMAT

() Objektif () Objektit 4

Memastikan tahap keyakinan Memastikan keyakinan pelajar terhadap
pelajar baharu terhadap keselamatan maklumat penilaian
keselamatan maklumat semasa pengajaran berada pada tahap baik
proses pendaftaran - Prasiswazah

@ Objektif 2 @ Obijektif 5

Memastikan ketersediaan aplikasi Memastikan tahap keyakinan pelajar \,/
Sistem Maklumat Pelajar (SMP) baharu terhadap keselamatan maklumat ':ﬁm;_
untuk urusan pendaftaran pelajar semasa proses pendaftaran - Siswazah  “ 7]

baharu - Prasiswazah

() Obiektif3 () Obiektifs

Memastikan ketersediaan aplikasi Memastikan ketersediaan aplikasiiGIMS .

Penilaian Pengajaran (BlGStTA.) dan PutraENROLL untuk urusan _#‘

untuk urusan penilaian pengajaran pendaftaran pelajar baharu - Siswazah i
\7930
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PTJ DIBAWAH SKOP PENSIJILAN ISMS UPM

Senarai Pusat Tanggungjawab (PTJ):

Pusat Tanggungjawab Pusat Tanggungjawab

1. Pusat Jaminan Kualiti (CQA) 10. Bahagian Perumahan dan Penempatan
UPM (BPP
2. Pejabat Pendaftar (BPP)
_ 11. Bahagian Kemasukan dan Bahagian Urus
3. Pejabat Bursar Tadbir Akademik (BKAD)
4. Pusat Strategi dan Perhubungan Korporat 12. Semua Kolej Kediaman (9 PTJ)
PSPK
( ) 13. Pusat Pembangunan Maklumat dan
5. Pejabat Penasihat Undang-Undang (PPUU) Komunikasi (iDEC)
6. Pejabat Pengurusan Keselamatan dan 14. Perpustakaan Sultan Abdul Samad (PSAS)
Kesihatan Pekerjaan (PPKKP) 15. Bahagian Keselamatan Universiti (BKU)
7. UPM Kampus Bintulu 16. Pusat Kesihatan Universiti (PKU)
8. Semua Fakulti & Sekolah Perniagaan dan 17. Pusat Pembangunan Akademik (CADe)
el (0PI 18. Sekolah Pengajian Siswazah %
9. Bahagian Hal Ehwal Pelajar (BHEP) y
19. Pusat Antarabangsa :%
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DOKUMEN RUJUKAN UTAMA ISMS UPM
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SISTEM PENGURUSAN ISO (S5 m
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LAMAN UTAMA | KELUAR

PORTAL SISTEM PENGURUSAN ISO UPM ( e-1S0)

. o,
e \ / ISMS
LEAS
UFHJ=lRl!rbN:|UIm:‘;:ﬂuIB SERTIFIED TO MOAEC J7034-304%
4 SWAAKREDITASI [PENGURUSAN KUALITI
KAWALAN DOKUMEN DAN REKOD I1SO
4 LATARBELAKANG ISO AKADEMIK)
= Graf Statistik Dokumen 150 UPK W = Audit Program (COPPA) 3
= Sistem Pengurusan Kualiti (QMS) 150 95001 Jadual/Laporan Terperinci Statistik Dokumen Mengikut = Audit Institusi (COP1A) ¥
o Sistem Pengurusan Keselamatan Maklumat (ISMS5) = Peneraju
150 27001
= Senarai Utama Dokumen Terkawal 150 W
4 OBIEKTIF KUALITI & OBJEKTIF ISMS " Dokumen Rujukan 150

OBIEKTIF KUALITI + Dokumen Rujukan Pelaksanaan Sistem Pengurusan D - e __.D
= Petunjuk Prestasi Utama (KPI) UPM o Keselamatan Maklumat - Kemaskini 23,.!‘02,-’2023“
+ Penyata Pemakaian {Statement of Applicability
= pelan Tindakan Peringkat Fungsian dan Aras W (SoA)) - Kemaskini 31/03/2023 £
T T T ey MUAT TURUN

Keselamatan Maklumat

= Piagam Pelanggan

ETOEETS = Takwim Aktiviti IS0 %
= Dokumen Rujukan Luaran/Dalaman Lain - o .
u Objektf Sistem Pengurusan Keszlamatan . Minit Mesyuarat:
Maklumat ® Cadangan Pindaan/Tambahan Dokumen (CPD} + lawatankuasa Kerja ISMS UPM
+ Jladual Tindakan Kuatkuasa Dokumen IS0 2023 ¥ + Jawatankuasa Kualiti UPN S
4 DASAR 150 + Surat Hebahan Perubahan Dokumen ¥ + Kajian Semula Pengurusan (MKSP)
= Dasar Kualiti + Senarai Perincian,/Perubahan Dokumen ¥ = Laporan/Tindakan Susulan MKSP ¥
= Dasar ISM5 + Panduan Penyediaan/Pindaan Dokumen = Slaid Pembentangan
4 MODEL PENDEKATAN PROSES IS0 = Pengurusan Rekod Universiti = Senarai Kod Proses dan PTJ Pengurusan 150
= Model Pendekatan Proses SPK - Dokurmen Skop Sistem Pengurusan Kualiti dan Pihak . Buku Pentadbiran dan Pengurusan 150 UPM
Berkepentingan Pusat Tanggungjawab [PESAN}#
= Dokumen Sistern Pengurusan Keselamatan Maklumat = Buku Keperluan Standard 150
4 PENGURUSAN RISIKO 1SO ) )
= Dokumen Risiko Operasi Sistem Pengurusan Kualiti + Pihak Berkepentingan ISMS & Keperluan Mereka % = sijil Sistem Pengurusan 150 ¥
{QMS}W + Isu Dalaman & Isu Luaran 1SMS = Pengzunaan Logo 150
= Dokumen Risiko Sistem Pengurusan Keselamatan

Maklumat {I5ns) 4 = Nota Akreditasi Makmal ISO/IEC 17025

= Garis Panduan Pengurusan Risiko UPM

" Kad Kecil Dasar Kualiti dan Objektif Kualiti
LIPM

= SenaraiJuruaudit Dalaman 150 UPM 4

= Senarai PT) di Bawah Skop Pensijilan 150 W
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DOKUMEN RUJUKAN PELAKSANAAN ISMS UPM
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DOKUMEN RUJUKAN
PELAKSANAAN SISTEM PENGURUSAN

KESELAMATAN MAKLUMAT

ISO/IEC 27001

http://www.upm.edu.my

yang terlibat dengan pelaksanaan Sistem Pengurusan
adalah sebagaimana paparan dalam Sistem Pengurusan
upm.edu.my/elS0).

PENGENALAN

1.1 Pengenalan Sistem Pengurusan . {Infe
Management System — ISMS)

Security

1SO/IEC 27001:2013 1SMS merupakan piawalan yang menetapkan satu set keperluan
Sistemn Pengurusan Keselamatan Maklumat. Istilah maklumat, merangkumi koleksi
fakta dalam bentuk kertas atau mesej elektronik bagl mencapal misl dan objektif
organisasi. Maklumat merangkumi sistem dokumentasi, prosedur operasi, rekod
agensi, profil pelanggan, pangkalan data, fail data dan maklumat, maklumat arkib dan
lain-lain.

berkaitan dilaksanakan berasaskan Metodologi Penilaian
larysian Public Sector ICT Risk Assessment Methodology)
Pekeliling Am Bilangan 6 Tahun 2005: Garis Panduan
in Maklumat Sektor Awam.

Pembudayaan I1SMS akan mewujudkan sistern penyampaian yang bukan sahaja
memenuhi tuntutan serta kepuasan pengguna dan mematuhl peraturan semasa
tetapl bolehkan sistem ian beroperasi dalam keadaan baik, selamat
dan terkawal.

dalam proses penilaian risiko aset adalah seperti berikut:

ISMS turut menyediakan tanda aras (benchmark) tahap pengurusan keselamatan

maklumat Universiti b kan pi b serta
perlindungan maklumat dalam aset ICT berteraskan prinsip kerahsiaan, integriti dan
ketersediaan.

15M5 dibangunkan berdasarkan kepada keperluan dalam Klausa 4: Konteks Organisasi
hingga Klausa 10: Penambahbaikan dalam plawalan ISO/IEC 27001:2013 yang
hendaklah dipatuhi mengikut keperluan piawaian.

1.2 Sejarah Pelaksanaan ISMS di UPM

UPM telah memulakan tindakan melaksanakan dengan adanya arahan daripada
MAMPU yang telah meminta agar semua Universiti Awam dipersijilkan dengan
ISO/IEC 27001 agar keselamatan maklumat terpelihara, dipercleh dengan cepat dan
keselamatannya di kawal.

Ipasti dan dilaksanakan semasa proses pemulihan risiko

UPM telah mengorak langkah ke arah 1SMS mulai & Disember 2011. Audit Peringkat
Pertama telah diadakan pada 24 Oktober 2012, disusull oleh Audit Peringkat Kedua
pada 19 hingga 20 Disember 2012. Alhamdulillah UPM telah berjaya melepasi
peringkat persijilanini dan UPM telah berjaya memperolehl sijil  1SMS
bernombor ARS761 pada 4 Januari 2013,

angan pemulihan rislke [menerima, mengurangkan,
ngelakkan);
lan yang bersesuaian terhadap cadangan pemulihan risiko

ingan antara kawalan yang dipilih dengan Annex A;
Pemakaian [Statement of Applicability [SoA)] yang

bersesuaian;

mulihan Risiko; dan

Pada tahun 2018, menerusi Audit Pensijilan Semula SIRIM (kitaran kedua) yang
diadakan pada 2 September & 1 - 3 Oktober 2018, UPM telah berjaya memperluaskan
skop pensijilan ISMS kepada proses pengajaran pr di Fakulti bagi
Kampus Serdang dan Bintulu. Sejajar dengan itu juga, no. Pensijilan ISMS telah dipinda
kepada 1SMS 00150 berdasarkan ketetapan terkini oleh pihak SIRIM.
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Merupakan Dokumen
Rujukan Utama Pelaksanaan
ISMS di UPM yang
mengandungi maklumat
seperti Dasar, Skop
Pensijilan, PTJ terlibat, Pihak
Berkepentingan dan
Keperluan Merekaq, Isu
Dalaman & Luaran,
Pengurusan Risiko, Penyata
Pemakaian (SoA),
Jawatankuasa dan Peranan
serta SOP terlibat dengan
pelaksanaan ISMS di UPM.



DOKUMEN PENYATA PEMAKAIAN (SOA)
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PENYATA PEMAKAIAN
(STATEMENT OF APPLICABILITY)
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT

Dokumen Penyata Pemakaian (Statement of Applicability (SoA))
menggariskan objektif kawalan dan kawalan di Annex A dalam Standard
MS ISO/IEC 27001:2013 selaras dengan keperluan Sistem Pengurusan
Keselamatan Maklumat di Universiti Putra Malaysia.

1.0

2.0

3.0

PENGEMNALAN

Dokumen Penyata Pemakaian (Stotement of Applicability (SoA)) menggariskan objektif
kawalan dan kawalan di Annex A dalam Standard MS ISO/IEC 27001:2013 selaras
dengan keperluan Sistern Pengurusan Keselamatan Maklumat di Universiti Putra
Malaysia.

TUJUAN

Dokumen ini bertujuan untuk menetapkan proses yang perlu dipatuhi dalam
menyediakan SoA.

PROSES PENYATA PEMAKAIAN (SoA)

31

3.2

PENYEDIAAN SoA
Proses yang terlibat dalam penyediaan SoA merangkumi:

(a)
(b)

(<)

Memahami keperluan SoA dalam Standard M5 ISO/IEC 27001:2013.

Menyediakan kandungan 504 dengan mengambil kira aspek berikut:

(i) Menyenaraikan semua objektif kawalan dan kawalan di Annex A
dalam Standard MS ISO/IEC 27001:2013;

(i) Memberi jawapan “¥a” dengan justifikasi pemilihan kepada objektif
kawalan dan kawalan selaras dengan penemuan Pelan Pemulihan
Risiko;

(iii) Memberi jawapan “¥a" kepada objektif kawalan dan kawalan yang
sedang dilaksanakan;

(iv) Memberi jawapan “Separa” kepada kawalan yang masih _dalam
pembangunan;

(v} Menyenaraikan nama prosedur / panduan / dokumen yang dirujuk

bagi menyokong pelaksanaan objektif kawalan dan kawalan
tersebut; dan
(vi) Memberi jawapan “Tidak"” kepada objektif kawalan dan kawalan
yang tidak dipilih dengan alasan pengecualiannya.
Membentangkan cadangan awal SoA dalam Mesyuarat Jawatankuasa
Kerja I15M5.

PELAKSANAAN So0A
Pelaksanaan SoA hendaklah mengambil kira aspek berikut:

(a)
(b)

Memaklumkan kepada semua
penguatkuasaan dokumen SoA;
Melaksanakan program kesedaran pematuhan semua peraturan Polisi
I1SMS selaras dengan keperluan SoA;

pengguna ISMS  berhubung

722

PENYATA PEMAKAIAN
(STATEMENT OF APPLICABILITY)

SISTEM PENGURUSAN KESELAMATAN MAKLUMAT

Lampiran A: SoA Pensijilan MS ISO/IEC 27001:2013 ISMS Universiti Putra Malaysia

Terpakai Dilaksanakan
Kawalan ISO/IEC 27001:2013 Pemilik Proses | . rridak) | (Ye/Separa/ Justifikasi Kawalan Semasa
Tidak)
Objektif Kawalan/
Klausa Sek e
AS5.1 Hala tuju pengurusan untuk keselamatan maklumat
Menyediakan hala tuju dan sokongan pengurusan untuk keselamatan maklumat menurut keperluan perniagaan serta undang-undang dan peraturan yang
berkaitan.
AS11 Dasar keselamatan Pusat Jaminan YA YA Memastikan kawalan = Dasar ISMS UPM
maklumat Kualiti keselamatan maklumat - diluluskan oleh Pengerusi Lembaga
= Satu set dasar untuk dibangunkan dan Pengarah Universiti
% keselamatan maklumat disahkan oleh - dikomunikasi menerusi Portal elSO
3 hendaklah ditakriflkan, Pengurusan Atasan dan UPM
5 diluluskan oleh disampaikan kepada
= pengurusan, diterbitkan urmum.
E dan disampaikan kepada
wn '-E kakitangan dan pihak
<s luaran yang berkaitan.
S AS5.12 Kajian semula dasar untuk | Pusat Jaminan YA YA Memastikan dasar » Semakan berkala dilaksanakan semasa
E keselamatan maklumat Kualiti sentiasa terkini Mesyuarat Kajian Semula Pengurusan
£ Dasar untuk keselamatan berdasarkan skop dan ISMS UPM
e maklumat hendaklah dikaji pelaksanaan ISMS.
g semula pada sela masa
yang dirancang atau jika
berlaku perubahan yang
ketara bagi memastikan
kesesuaian, kecukupan dan
keberkesanannya
berterusan.
e
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1.0 TUJUAN

Garis Panduan ini adalah pertujuan menetap!
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2. Garis P
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Identiti an Pengurusan

(uPM/ISMS/SOK/GPO7/IDENTITI)
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DMATAN SOKONGAN

PUSAT PEMBANGUNAN MAKLUMAT &

s pUSAT PEMBANGUNAN MAKLUMAT DAN

OMUN KOMUNIKAS!

Kod Dokumen -.umhsmslom/cns/

UPM- men: UPM, SO Tt
GARIS PANDUAN PENGURUSAN UPM-D Tarikh: 26/02/2021

No. Semakan: 03

SOKONGAN

urus dan kawalan

s panduan ini terpd

8 perurusan secard langsung yang me

sada kaedah tadbir urus identiti individu di dalam
di dalam lingkungan
aian yang dibenarkan

ngguna) mestilah

in dan kebenaran pemilik

bagi setiap penggund
P membuk(ikan serta
dengan identiti individu

sombor pekerjd dan nama

tuhi dan persesuaian
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i bilangan dan jenis

versi 4.0
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DOKUMENTASI ISMS UPM
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DOKUMENTASI ISMS UPM

)
*.
g
Q
o
Q
o
)
x
c
3
®
-
7
S
»
7]
O
—
m
0
N
~
o
=

leAV
e- | SO SISTEM PENGURUSAN 1SO

@m@@
"""""""""""""" UNIVERSITI PUTRA MALAYSIA
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SELAMAT DATANG, PUAN SHAMRIZA BT SHARI

PORTAL SISTEM PENGURUSAN ISO UPM ( e-150)

4 Berita Terkini

SEU-ACCAEDTATON
bt ]

Taklimat Pelaksanaan Sistem
¢  Pengurusan Keselamatan

Maklumat 1SO/IEC 27001:2013
m(ﬂefresher)
Masa: 9.00 Pagi - 12.00 Tengahari

Platform: Secara Dalam Talian
Menerusi Aplikasi Zoom Meeting
® Swaakreditasi Program Pengajian ]

» Jadual/Laporan Terperinci Statistik Dokumen Mengikut
Peneraju

\TA BARV!
USAN PUSAT DA
PROSEDUR PENGOPERASIAN PENGUR!
0PR/PO0L
1. UPM/ 1SMS/

PUSAT DATA
JROSEDUR PEMANTAUAN OPERAS!
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KAWALAN DOKUMEN DAN REKOD 15O

DI PUSAT DATA
AIAN KE SISTEM
SEDUR KAWALAN DAN PEMANTAUAN CAP
PROSE
0PR/PO03
3. UPM/ 1SMS/!

‘ SWAAKREDITASI (PENGURUSAN KUALITI
AKADEMIK)
» Graf Statistik Dokumen IS0 UPM
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STRUKTUR ORGANISASI JAWATANKUASA KERJA ISMS UPM

Kemaskini: 07.04.2023
STRUKTUR JAWATANKUASA KERJA
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) MS ISO/IEC 27001:2013
UNIVERSITI PUTRA MALAYSIA PENASIHAT
Pengarah
Pusat Pemb Makl td
PENGERUSI et
(TWP ISMS) 5
Ts. Shahril Iskandar Amir Ts: Mohd Faizal Daud
Ketua Pentadbiran
Akademik dan Antarabangsa
Dato’ Haji Rosdi Wah
Ketua
Bahagian Pengurusan Kualiti
SEKRETARIAT =~ |-~ . P‘-’; k"";;_";"ﬂlflﬂn
(P | ISMS) uan Haslida Hassan
Puan Shamyriza Shari
PENYELARAS PENILAIAN
""""""" RISIKO ISMS
Ts. Wan Hafizi Wan Umar
I [ | |
PASUKAN PUSAT PASUKAN PENDAFTARAN PASUKAN PENDAFTARAN PASUKAN PENILAIAN PASUKAN PENDAFTARAN
DATA PELAJAR BAHARU PELAJAR BAHARU PENGAJARAN PELAJAR BAHARU
PRASISWAZAH KAMPUS PRASISWAZAH KAMPUS PRASISWAZAH DI FAKULTI SISWAZAH
(Ketua) SERDANG BINTULU (Ketua)
Ketua Seksyen Pusat (Ketua)
Data, iDEC (Ketua) (Ketua) TWP CADe TWP SPS
arun il ullah Ars! T o
(Timbalan Ketua) [1‘1mbal.a|1 Ketua) (Timbalan Ketua) (Timbalan Ketua) Ketua Uthengam.FnIan, SPs
. Ketua Bahagian Perumahan i Ketua Seksyen Pembangunan Puan Rahmawati Umar
Timbalan Ketug, Ketua Bahagion Pengurusan,
Bahagian Operasi dan Penempatan Akademik & Penyvelidikan, dan Kepemimpinan Pegawai
Aplikasi, iDEC Encik Mohamed Shukri UPMKB Akademik, CADe
Ts. Rostam Abu Bakar Mohamed Noor Encik Sudirman . Encik Jivananthan Arumugam
juP | %
\7 a0
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STRUKTUR ORGANISASI PASUKAN ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH

KAMPUS SERDANG

STRUKTUR ORGANISAST

PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAJSAH KAMPUS SERDANG
SISTEM PENGURUSAN KESELAMATAN MAKILUMAT (ISMS) MS ISO/IEC 27001

SEKRETARLAT

Pegawai Tad bir
Bahagian Perumahandan
FPenempatan
Encik Abdul HadiAbd Rashid

UNIVERSITI PUTRA MALAYSTA

KETUA PASUKAN

Timbal an Wakil Pengurusan THC HEPA

Encik Abdullah Arshad
|
TIMBALAM KETUA PASUKAN

Ketua BahagianPen.l'naha'ldan
Penempatan

Encik Mohamed Shukn Mohamed Moor

PENASIHAT

Ketua Pentad biran Akademik
dan Antarabangsa
Dato"Haji Rosdi Wah

I
PEMNYELARAS PENILATAN RISIKO DvAN SOA

K’el:ualh izn Kemasukan
Haji in vahya

Ahli =
Pegawai TadbinPenoclonp Pegswss Tadbir, RTDI
FPuan Morshahilda kd. Shahril

Pegawal'l’adhlr.fﬁennloru; PEgalﬂTadl:- EIC
Cik Salmee Suhana Hash

Fegawai TadbinPenclong Pegawsi Tadbir, KIOSASS
Puan Mur Fazrina Ismail
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Puan Moor Bainura Mobhd Safifes

Pembanty Tadbir, B
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PENYELARAS SISTEM

Ketua:

Timbalan Ketua, Bahagian Operasi Aplikasi,. iDEC
Endik Abdul wWahid Mohd Sidik

Ahlbiz

Pagawai Teknologi Maklumat, iDEC
{Bshagian Operasi Aplikasi)

Puan Zurayawati Sulsiman

Pagawai Teknologi Maklumat, iIDEC
Seksyen Pusat Dara)
Ts. Mohd Mazlimin Omar

g Pegawai Teknolog
{Bzhagian Opsrasi Aplikasi}
Encik Shafiz Ishak

Penolong Pegawai Teknologi Maklumat, iDEC

{Bzhagian Op=rasi Aplikasi)

Puan Morhasliza Ghazal

Panolong Pegawai Teknologi Maklumat, iDEC
Bshagian Op-elaﬁl Apllkas'}

Puan Moraid= Ah
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STRUKTUR ORGANISASI PASUKAN ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH
KAMPUS BINTULU

STRUKTUR ORGANISASI
PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH (KAMPUS BEINTULU)
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS)
UNIVERSITI PUTRA MALAYSIA

SEKREETARIAT KETUA PASUKAN
Pegawai Tadbir, Fakult Timbalan Wakil Pengurusan PEMNASIHAT
Kemanusiaan, Pengurusan Encik Moor Hakim Ahmad
dan Satne Pengarah UPMKE

Prof Madya Dr. Shahrul

Cik Murul Hazigah Hasan |
Razid Sarbini

Pegawai Tadbir, Fakulti Sains TIMBALAN KETUA PASUKAN
Pertanian dan Perhutanan Ketua Bahagian Pengurusan
Encik Dexter Alvin Anak Akademik & Penyelidikan
Menari || Encik Sudirman Asmadi
I
PENYELARAS PENILAIAN RISIKO PEMYELARAS PROSES PENYELARAS SISTEM
DAMN SOA
Ketua: Ketua- Ketua:
Pegawai Tadbir, Bahagian Pentadbiran Pegawai Tadbir, Bahagian Hal Ehwal Ketua, Bahagian Teknologi Maklumat
Encik Mohd Amaludin Salleh Pelajar (BHEP) (BTM)
Encik Mohamad Syukri Mohamad Encik Abdul Mohammad Omar
Ahli: Adnan
1. Pegawai Tadbir, BHEP Ahli:
Encik Mohamad Syukri Ahli: 1. Pegawai Teknologi Maklumat,
Mohamad Adnan 1. Pegawai Psikologi, BHEP BTM
Puan Hairunisah Abdul Rahman Encik Zulkernain Zamawi
2. Pegawai Teknologi Maklumat,
BTM 2. Pegawai Tadbir, Kolej Sri 2. Penolong Pegawai Teknologi
Encik Zulkernain Zamawi Rajang Maklumat BTM (Sistem
Puan Rosidah Basir Kewangan)

Puan Hamidah abdullah

3. Pegawai Perubatan, Bahagian
Kesihatan Pelajar
Dr. Muhammad Amru Badrul
Hisam

3. Penolong Pegawai Teknologi
Maklumat BTM (Sistern SMP)
Encik Roslan Ismail

4. Pegawai Kewangan, Bahagian
Kewangan
Puan Sharinah Muztaba

Kemaskini: 11 Mac 2022
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STRUKTUR ORGANISASI PASUKAN ISMS UPM

STRUKTUR ORGANISASI PASUKAN PUSAT DATA

STRUKTUR ORGANISASI PASUKAN PUSAT DATA
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) MS ISO/IEC 27001
UNIVERSITI PUTRA MALAYSIA

KETUA PASUIKAN

Ketua Seksyen Pusat Data | S— PENASIHAT
Ts. Mohamad Farid Harun Timbalan Pengarah
SEKRETARIAT (Dasar dan Pendigitalan ICT)
Pegawai Teknologi Makumat, Seksyen Ts. Norazlin Yusof
Keselamatan ICT |
Ts. Wan Hafizi Wan Umar TIMBALAN KETUA PASUKAN
; . Timbalan Ketua Bahagian Operasi Aplikasi
Penoleng Pegaviai Tad bir, Ts Ruslﬂ':nazbuB:kar Di
Bahagian Perancangan & GovernanICT | _____ :
Puan Lailawati Idris
[ I
PENYELARAS PENILATIAM RISIKO DAN SOA PENYELARAS PROSES PENYELARAS SISTEM
Ketua :
Ketua : Ketua : Eus b EeeT A vERs AEtET
Ketua Seksyen Pusat Data Pegawai Teknologi Maklumat, Seksyen Pusat Data R
Ts. Mohamad Farid Harun Ts. Mohd Mazlimin Omar Ahli :
Timbalan Ketuz Bahagizn Operasi Aplikasi
Ahli: Ahli : Ts. Rostzm Abu Bakar
Timbalan Ketua, Bahagian Operasi Aplikasi Ketua Seksyen Ranghaian ICT Encik Abdul Wizhid Mohd Sidik
Ts. Rostam Abu Bakar Ts. Sayid Mohamad Mazari Sayid Tsmail am R TaT]
Encik Abdul Wahid Mohd Sidik s 2 Botmon| oo e
Ketua Seksyen Keselamatan ICT
Ketua Seksyen Rangkaian ICT Ts. Wan Hafizi Wan Umar Pengunus Operasi, Bahagian Operasi Aplikasi
Ts. Sayid Mohamad Nazari Sayid Ismail Puan Zursyzwati Sulsiman
Penclong Pegawai Teknologi Makl Sk kzian ICT Bogt Che
. . Ly
Pegawai Teknologi Maklumat, Seksyen Pusat Data Encik Hishamuddin Abd Samat ’ Peganal Teknclog! Maklumr, Seksyen Inoves Dighal Pengajaran dan Pembelajaran (PdP)
Ts. Mohd Mazlimin Omar e et BT (e Ts. Szhdin @ Wahzb
PWTénd:lg Mak Bahagian Teknologi Makl UPMKB
Penclong Pegawai Teknologi Maklumat, Seksyen Pusat Data Endk Zulkernzin : B=F = : st
tohd shahril eknologi Makl Bahagian Pemba Aglikasi
Encik Mohd Mazrin Rusli Pegawsi Te ji Maklumat, jizn ngunan Aplikasi
Encik Hisham Tarsah Endk Mohamad Izuan Ab. Razak
Penclong Pegawai Teknologi Maklumat, Bshagizn Opsrasi Aplikasi
Penolong Pegawsi Teknologi Maklumat, Sa et B Ao S Ao
10T ! Puan Siti Syzzwina Mohd Yusaf
Puan Sofiyatul Salmi Ismail
Endik Fadhli Zil Ikram Omnar Puan Morsida Ahmad
Encik Azhar Sabtu Enck Kamal Sufizn Othman
Endk Ismail Mahd Ali
Juruteknik Komputer, Seksyen Pusat Data Endk Azrnan Shah Mohd. Shahar

Endik Mohd Zamrin Haji Zakaria
Penclong Pegawai Teknologi Maklumat, Behagizn Teknologi Maklumat UPMES
Puan Hamidzh Abdullzh
Enck Fadzlizan Yaakap

Kemaskini: 07.04.2023
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STRUKTUR ORGANISASI PASUKAN ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENILAIAN PENGAJARAN PRASISWAZAH DI FAKULTI

STRUKTUR ORGANISAST PASUKAN PENILATAN PENGAJARAN PRASISWAZAH DI FAKULTI
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) MS ISO/IEC 27001

SEKRETARIAT
Pembantu Tadbir (P&0Q), CADe
Cik Azura Adam

UNIVERSITI PUTRA MALAYSIA

KETUA PASUKAN
Timbalan Wakil Pengurusan CADe
Puan Yasminani Mohamad

TIMBALAN KETUA PASUKAN
Ketua Seksyen Pembangunan dan
Kepemimpinan Pegawai Akademik, CADe
Encik Jivananthan Arumugam

PENASIHAT
Timbalan Pengarah Pembangunan dan
Kepemimpinan Pegawai Akademik, CADe
Dr. Muhd. Khaizer. Omar

I

PENYELARAS PENILAIAN RISIKO DAN SOA
Ketua:
Pegawai Eksekutif 3, CADe
(Seksyen Inovasi Pengajaran dan Pembelajacan)
Encik Muhammad Faris Aqil Ideris
Ahli:
Pegawai Tadbir, CADe (Seksyen Pembangunan
Pengziaran dan Pembelaiaman)

Puan Yasminani Mohamad
Pegawai Tadbir, CADe
Puan Mor Azirawani Man

Pegawai Tadbir, CADe

(Seksyen Pembangunan dan Kepemimpinan
Pegawai Akademik)

Encik Jivananthan Arumugam

Penolong Pegawai Tadbir, CADe

(Seksyen Pembangunan dan Kepemimpinan
Pegawai Akademik)

Encik Azry Mohd. Adeny

Kemaskigi: 07.04.2023

|
PENYELARAS PROSES

Ketua:

Penolong Pegawai Tadbir, CADe

(Seksyen Pembangunan dan Kepemimpinan
Pegawai Akademik)

Encik Azry Mohd. Ademny

Ahli:
Pentadbir Portal Putra Learning Hub
Fakulti/Sekolah/Pusat Pembelajaran

PERTANIAN « INOVASI « KEHIDUPAN
ERILMU BERB:\KTI

WITH KNOWLEDGE WE SERVE

1
PENYELARAS SISTEM

Ketua:
Timbalan Ketua, Bahagian Operasi Aplikasi, iDEC
Encik Abdul Wahid Mohd Sidik

Ahili:

Pegawai Teknologi Maklumat, iDEC
(Bahagian Operasi Aplikasi)

Puan Zurayawati Sulaiman

Pegawai Teknologi Maklumat, iDEC
(Seksyen ICT (Pentadbiran))
Puan Rosliza Ibrahim

Pegawai Teknologi Maklumat, iDEC
(Seksyen Pusat Data)
Ts. Mohd Mazlimin Omar

Penolong Pegawai Teknologi Maklumat, iDEC
(Bahagian Operasi Aplikasi)
Encik Shafiz Ishak

Penolong Pegawai Teknologi Maklumat, iDEC
(Bahagian Operasi Aplikasi)
Encik Kamal Sufian Othman

Penolong Pegawai Teknologi Maklumat, iDEC
(Bahagian Operasi Aplikasi)
Puan Moraida Ahmad
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STRUKTUR ORGANISASI PASUKAN ISMS UPM

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU SISWAZAH

STRUKTUR ORGANISASIT

PASUKAN PENDAFTARAN PELAJAR BAHARU SISWAZAH
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) MS ISO/IEC 27001

SEKRETARIAT

Pembantu Tadbir
Pejabat Am Dekan
Puan MurIzyan Abd Aziz

UNIVERSITI PUTRA MALAYSILA

KETUA PASUKAN

Timbalan Wakil Pengurusan SPS
Puan Morhasliza Hassan
|
TIMBALAN KETUA PASUKAN

Ketua Unit Pengambilan
Puan Rahmawati Umar

PEMASIHAT

Timbalan Dekan
(Pengambilan dan Antarabangsa)
Prof. Dr. Hjh. Ardaus Mukhtar

|
PENYELARAS PEMILALAM DAN SOA
Ketua:

Ketua Unit HEF dan Media
Cik Pavithra Panir Selvam

Ahli :

Unit Pengambilan
Puan Rahmawati Umar

Pengurus Sistem Siswazah, SPS
Puan Salwati Abdul Ghani

Ketua Seksyen Visa dan Pass, IPUTRA
Encdik Abdul Razif Abdul Razak

Penolong Pegawai Tadbir, UPM Kampus Bintulu
Encik Fauzie Mohamad

Penolong Bendahari, Pej. Bursar
Encik Mohamad Rizal Zamberi

Ketua Bahagian Pesakit Luar, PEU Kampus Serdang
Dr. Subiyna bint Mohd Sulaiman

Pegawai Perubatan, Bahagian Kesihatan Pelajar,
PEL Kampus Bintulu
Dir. Muhammad Amru Badrul Hisam

Ketua Bahagian Pembangunan Aplikasi, iDEC
Ts. Juraidah Mohd. Amin

Pembantu Tadbir, IPUTRA
Cik Suhana Johan

|
PENYELARAS PROSES

Ketua :
Ketua Unit Pengambilan
Puan Rahmawati Umar

Ahli :
Ketua Seksyen Visa dan Pass, IPUTRA
Endk Abdul Razif Abdul Razak

Penolong Pegawsai Tadbir, UPM Kampus Bintulu
Endik Fauzie Mohamad

Penolong Bendahari, Pej. Bursar
Endik Mohamad Rizal Zamberi

Ketua Bahagian Pesakit Luar, PKU Kampus Serdang
Dr. Subyna binti Mohd Sulaiman

Pegawai Perubatan, Bahagian Kesihatan Pelajar, PEU
Kampus Bintulu
Dr. Muhammad Amre Badrul Hisam

Ketua Bahagian Pembangunan Aplikasi, iDEC
Ts. Juraidah Mohd. Amin

Rk
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PENYELARAS SISTEM

Ketua:
Timbalan Ketua, Bahagian Operasi Aplikasi, iDEC
Encik Abdul Wahid Mohd Sidik

Ahli:

Pegawai Teknologi Maldumat, iDEC
{Bahagian Operasi Aplikasi)

Puan Zurayawati Sulaiman

Pegawai Teknologi Maklumat, IiDEC
(Seksyen Pusat Data)
Ts. Mohd Mazlimin Omar

Penolong Pegawai Teknologi Maklumat, iDEC
Bahagian Operasi Aplikasi

Endik Shafiz Ishak

Encik Abdul Zaidi Abdullah

Encik &zman Shah Mohd. Shahar

Kemaskin: 0704 2023
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PROSES PENDAFTARAN PELAJAR BAHARU PRASISWAZAH

Terima data pelajar yang berjaya daripada UPU Kementerian Pengajian
Skop Pensijilan: Tinaai

Sistem Pengurusan =
Keselamatan Maklumat
bagi Proses Pendaftaran
Pelajar Baharu Prasiswazah
Merangkumi Aktiviti
Semakan Tawaran hingga
Pendaftaran Kolej
Kediaman

Terima senarai lengkap pelajar baharu daripada Bahagian
Akademik

Agihkan (key in) data penempatan ke kolej kediaman pelajar di
dalam Sistem Maklumat Pelajar (SMP

Peneraju:
Pasukan Pendaftaran [

Pelajar Baharu Prasiswazah
Kampus Serdang (Pej
TNCHEPA, BPP & entiti

Keluarkan surat tawaran kemasukan kepada pelajar melalui ‘
edaftarsmp.upm.edu.m

terlibat) & ]

Pasukan Pendaftaran . —— . .

Pelajar Baharu Prasiswazah Pengesahan daftar pelajar (proses Y) dan daftar kolej kediaman ‘
Lesipus Bl (Lps) melalui Sistemn Maklumat Pelajar (SMP) di kolej kediaman

/

Njue
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PROSES PENILAIAN PENGAJARAN PRASISWAZAH DI FAKULTI

Skop Pensijilan:

Sistem Pengurusan
Keselamatan Maklumat
bagi Proses Penilaian
Pengajaran Prasiswazah di
Fakulti

Peneraju:

Pasukan Penilaian
Pengajaran Prasiswazah di
Fakulti (CADe)

Tetapkan jadual penilaian pengajaran dalam Sistem Teaching Assessment

Kemaskini Data Penilaian Pengajaran dalam dalam
Assessment

Istem Teac ing

{
o Buat hebahan kepada Fakulti/Pensyarah/Pelajar

|
]
[
0 Cetak dan sahkan laporan penilaian pengajaran keseluruhan
VA

Pelajar membuat penilaian dalam tempoh yang ditetapkan

Jana laporan penilaian pengajaran dalam Sistem Teaching Assessment

o Edar laporan penilaian pengajaran kepada pensyarah yang berkenaan

4
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PROSES PENDAFTARAN PELAJAR BAHARU SISWAZAH

Skop Pensijilan:

Sistem Pengurusan
Keselamatan Maklumat
bagi Proses Pendaftaran - )
Pelajar Baharu Sepenuh Pelajar melengkapkan prapendaftaran melalui Portal Permohonan
Masa Siswazah

Merangkumi Aktiviti modul PutraENROLL

Penerimaan Tawaran
Sehingga Pengesahan
Pendaftaran

Keluar surat tawaran kepada bakal pelajar siswazah melalui Sistem ‘

Semakan & pengesahan pendaftaran pelajar siswazah melalui

Peneraju: Sistem PutraENROLL
Pasukan Pendaftaran

Pelajar Baharu Siswazah
(SPS & entiti terlibat) di

Sorclaing o il Pemakluman pendaftaran lengkap kepada pelajar melalui notifikasi
emel dan Portal Permohonan modul PutraENROLL

UniPutraMalaysia £ @uputramalaysia (@) uniputramalaysia (G Putra TV (& uniputramalaysia 0.
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PELAKSANAAN PENILAIAN RISIKO ISMS

Penilaian risiko diaksanakan dengan tujuan

untuk menilai tahap risiko aset yang terlibat dalam
proses melibatkan skop ISMS supaya pendekatan dan

MyRAM App.

4= The Malaysian Public Sector Information Security Risk Asses

i)

keputusan yang paling berkesan dikenalpasti bagi el 1 click login b scess MyRAM App. 2.0
menyediakan perlindungan dan kawalan ke atas risiko E—— =

aset berkenaan, berasaskan metadologi Penilaian Risiko —= -
(Metaystam pabli
(Malaysian Public Sector ICT Risk Assessment

Methodology).

Pengemaskinian MyRAM dilaksanakan apabila berlaku
perubahan atau penambahan aset di dalam skop ISMS
yang terlibat. Aset dinilai samada Rendah (Low),
Sederhana (Medium) atau Tinggi (High) berdasarkan ciri

utama keselamatan iaitu Kerahsiaan (Confidentiality), 2 "secimTy 3
Integriti (Integrity) dan Ketersediaan (Availability). CONFIDENTIALITY

e [ Uriurattdaysia [ @upiramalaysia Oumputramalavsia O ruraTv @ wipuramalaysia
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PENILAIAN RISIKO ISMS UPM

PENGURUSAN RISIKO TERHADAP ASET ICT

PERKAKASAN PERISIAN DATA/MAKLUMAT

PERKHIDMATAN

SUMBER MANUSIA

ey [ Unieuravaiaysa [ @uputramalaysia (@) uniputamalaysia () Putra TV (&) uniputramalaysia
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PENILAIAN RISIKO ISMS UPM

Proses Pengurusan Risiko

Business risk
* Business process
 Interested parties

. _* Internal & External
* High Level >r Iden t’f y _ issues
Recommendation ) « Define scope
(HLR) AN
* Risk Treatment Plan ‘
(RTP) ~+ Threat

* KPI Monitor &
Report

~« Vulnerabilities
-+ likelihood

- safeguard

- Impact

Assess

78
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PELAN PEMULIHAN RISIKO ISMS

TERIMA RISIKO TANPA

LAKSANA KAWALAN UNTUK

SEBARANG PELINDUNGAN/ TERIMA KURANGKAN RISIKO
KAWALAN KURANG Keputusan ini ditentukan
Keputusan ini ditentukan jika (ACCEPT) (REDUCE) sekiranya implikasi

terhadap risiko adalah
KRITIKAL samada TINGGI
(HIGH) atau SEDERHANA
(MEDIUM). Pengurangan
risiko dapat dilaksanakan
melalui penambahbaikan

KEPUTUSAN dari segi operasi, prosedur
TERHADAP fizikal, i?\di\ﬁdu ot’opu teknikél
RISIKO

implikasi terhadap risiko
adalah RENDAH (LOW)

PINDAHKAN RISIKO
KEPADA ENTITI LAIN

Keputusan ini ditentukan
sekiranya implikasi
terhadap risiko tersebut
boleh dipindahkan dengan
mewujudkan perjanjian (SLA)
antara kedua pihak

ELAK RISIKO APABILA
TIADA PILIHAN LAIN

Keputusan ini ditentukan
kerana tiada kawalan yang
dapat ditentukan samada
untuk mengurangkan atau
memindahkan risiko

- kepada pihak ketiga
ey B unrutanalaysia ) @uputramalaysia (@) uniputramalaysia [ Putra TV uniputramalaysia ]
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PENILAIAN RISIKO PASUKAN ISMS

PASUKAN ISMS SERDANG DAN BINTULU

Y Pasukan
Pendaftaran Pelajar
Baharu
(Kampus Serdang)

mm—

Pasukan
Pendaftaran Pelajar
Baharu

(Kampus Bintulu)

EXISTING
————

Pasukan Pusat

Data Pasukan Penilaian Y =
Pengajaran
Prasiswazah di

f Pasukan Fakulti
':%~ Pendaftaran Pelajar
Baharu

Siswazah
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PENILAIAN RISIKO ISMS UPM

‘ < -
e- l S O SISTEM PENGURUSAN ISO

4 SENARAI DOKUMEN RISIKO SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS)
wgl@@ MS ISO/IEC 27001
UNIVERSITI PUTRA MALAYSIA

“UUTUUNIVERSITI PUTRA MALAYSIA

N OUBLITY ™y
LY SYSTEM J

1. Dokumen Risiko 1ISMS Tahun 2017

e ok
v

UKAS + Dokumen Risiko ISMS Semakan September 2017
S ERT NG, - Ces b Qe 2. Dokumen Risiko ISMS Tahun 2018
+ Dokumen Risike 1ISMS Semakan Januari 2018
4 LATARBELAKAMNG ISO + Dokumen Risiko I5M3S Semakan September 2018
= Sistem Pengurusan Kualiti (QMS5) 1SO 2001
= Sistem Pengurusan Keselamatan Maklumat (I5M5) 3. Dokumen Risiko 15M5 Tahun 2019
IS0 27001

+ Dokumen Risiko 1ISM5 Semakan April 2019

+ Dokumen Risike 15SM5 Semakan Ogos 2019
4 OBIEKTIF KUALITI & OBIJEKTIF ISMS

OBJEKTIF KUALITI
= Petunjuk Prestasi Utama (KPI) UPR ¥

4. Dokumen Risiko 15MS Tahun 2020
+ Dokumen Risiko I5M3 Semakan Julai 2020
= pelan Tindakan Peringkat Fungsian dan Aras W
- 5. Dokumen Risiko I15MS Tahun 2021
= Piagam Pelanggan
OBJEKTIE ISMS + Dokumen Risike 1ISMS Semakan Mac 2021
= Objektif Sistem Pengurusan Keselamatan =
Maklumat 6.  Dokumen Risiko 1SMS Tahun 2022

+ Dokumen Risiko 15M5 Semakan Mac 2022
4 DASAR 150

= Dasar Kualiti 7. Dokumen Risiko 15M$ Tahun 2023
= Dasar IS5 + Dokumen Risiko 1SMS Semakan Mac 2023 2
* Untuk perincian, sila rujuk Laporan Penilaian Risiko setiap Peneraju ISMS menerusi The Malaysian Public Sector
4 MODEL PENDEKATAN PROSES 150

Information Security Risk Assessment System (MYRAM) di pautan https://myram.mampu.gov.my.

= hodel Pendekatan Proses SPK

PR
4 PENGURUSAN RISIKO 150 .
= Dokumen Risiko Operasi Sistem Pengurusan Kualiti
Losas L

= Dokumen Risiko Sistem Pengurusan Keselamatan
Maklumat {IShS) S
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CONTOH LAPORAN PENILAIAN RISIKO PASUKAN ISMS UPM

LAPORAN PENILAIAN RISIKO DAN PELAN PEMULIHAN RISIKO

I HASIL PENILAIAN RISIKO SISTEM PENGURUSAN KESELAMATAN MAKLUMAT SEMAKAN MAC 2023 |
b:: #) * * #
e LAPORAN PENILAIAN RISIKO DAN PELAN PEMULIHAN RISIKO
450 .
e operasi ISMS | HASIL PENILAIAN RISIKO SISTEM PENGURUSAN KESELAMATAN MAKLUMAT SEMAKAN MAC 2023 |
- yung l.':'lﬂllﬂl Bil. Tahap Risiko
o melalui sistem Bil Aset Bil Ancaman (Bilangan Ancaman)
a0 MyRAM [ s |
. L 281 (Mal‘uysian Proses Pendaftaran Pelajar Baharu
- Public Sector Siswazah
w il ICTRisk Proses Pendaftaran Pelajar Baharu
60 - Assessment Prasiswazah Kampus Serdang
100 Mathadology) gam Pendaftaran Pelajar
) Pud'“ Mac 2023 Prasiswazah UPMKB
3 1 o o melibatkan 778
! * | Sistem sokongan (Pusat Data
Pendaltaran Pelajer  Proses Pendoftoran  Proses Pendaftoran  Slstem sokongan Proses Penllalan aset qﬂl’lgﬂl’l gan ( )
Boharu Siswazah Pelajar Baharu Pelajar Baharu {Pusat Data) Pengajaran 1320 jumlah
sepenuhMasa Karmpus Serdong UPMKE Prasiswazahdi Proses Penilaian Pengajaran
Fakulti anedmdn ~ | Prasiswazah di Fakulti
PROSES
E’\gmm JUMLAH
[, PR e o [ B
........ s e o _—

B (v o] Ofem 1 [ maeneess

BTARISS ¢ HAVATL £ GIHI
BRI AERAET]

Untuk perincian, sila rujuk Laporan Penilaian Risiko setiap Peneraju ISMS menerusi The Malaysian Public
Sector Information Security Risk Assessment System (MYRAM) di pautan https://myram.mampu.gov.my.
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https://myram.mampu.gov.my/public/index.php

PERBANDINGAN JUMLAH ASET YANG DI NILAl DAN ANCAMAN (2019 - 2023)
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PERBANDINGAN JUMLAH ASET YANG DI NILAl DAN ANCAMAN (2019 - 2023)
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PENILAIAN RISIKO ISMS UPM

Contoh Kawalan di Pelan Pemulihan Risiko Pusat Data UPM

k. |

Bangunan Pusat Data
UPM berusia melebihi 50
tahun dan kedudukan di
aras G.
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PENILAIAN RISIKO ISMS UPM

Contoh Kawalan di Pelan Pemulihan Risiko Pusat Data UPM

- 1 2 '\-;\'ci\ \\\\\\\\\X\A

S s 2 I Melaksana pemeriksaan bangunan selamat
i g diduduki oleh Pejabat Pengurusan Keselamatan
dan Kesihatan Pekerjaan (PPKKP)
Bangunan Pusat Tindakan
Data UPM berusia Kawalan
melebihi 50 tahun

Melaksana mitigasi mengelak banijir di kawasan
persekitaran Pusat data oleh pihak Pejabat

dan kedudukan di Pembangunan dan Pengurusan Aset (PPPA)
aras G.
720
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PENILAIAN RISIKO ISMS

MPy
LM%%J},/ Contoh kesan banjir di salah sebuah Universiti Awam di pantai timur semasa banjir besar
> o N7 julPim
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PENEMUAN AUDIT

SIRIM ISMS
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CONTOH PENEMUAN AUDIT SIRIM ISMS UPM

Pengurusan perubahan, terutama perubahan besar yang dilaksanakan di IDEC boleh diperkemaskan
lagi agar jejak perubahan dapat dilakukan dengan mudah dan berkesan. Perancangan perubahan
boleh diperjelaskan dan direkodkan dengan lebih teratur.

. Semakan pentaksiran risiko dan pelan penguraian risiko (RTP) telah dilaksanakan dan dikemas kini
Klausa 8.2 Pentaksiran secara keseluruhan mengikut skop pensijilan. Namun, risiko-risiko berkaitan limitasi sistem, dan isu-
risiko keselamatan @ isu pandemik terutamanya yang melibatkan kawalan penggunaan dan akses VPN boleh diambil kira
maklumat bagi memastikan ianya dapat dikawal mengikut kawalan-kawalan sedia ada, ataupun memerlukan
kawalan tambahan.

PC pentadbir sistem Penilaian Pengajaran di Fakulti tidak mempunyai kawalan untuk komputer yang
ditinggalkan tanpa jagaan.

Klausa 8.1

Perancangan dan
Kawalan Operasi/
Annex A.12.2.]
Kawalan daripada
perisian hasad

PC pentadbir sistem Penilaian Pengajaran di Fakulti tidak mengemaskini definisi antivirus yang terkini
dan imbasan tidak dilaksanakan pada sela masa yang sewajarnya.

N7
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CONTOH PENEMUAN AUDIT SIRIM ISMS UPM

Kata laluan yang dimasukkan tidak mematuhi Garis Panduan Pengurusan Identiti.
-Kata laluan untuk kemasukan ke PC: Kombinasi kata laluan hanya mengandungi huruf sahaja

-Kata laluan untuk kemasukan Sistem Penilaion Pengajaran Z/Putroblqst) : Kombinasi kata laluan
hanya mengandungi huruf sahaja

-Kata laluan untuk kemasukan Sistem Maklumat Pelajar (SMP) : Kombinasi kata laluan tidak
mempunyadi simbol

Klausa 8.1 Pentaksiran
risiko keselamatan Senarai hak akses pengguna terhadap VPN yang dikawal di firewall perlu dilihat semula organisasi
maklumat/A.9.2.6

Penyingkiran atau

pelarasan hak akses

agar risiko terhadap akses yang tidak sah dapat dikurangkan.

Waktu pada sistem door access di pusat data dan bilik NOC perlu dilihat semula oleh organisasi
supaya disegerakkan mengikut satu sumber rujukan masa yang tepat

Klausa 8.1
Kawalan perubahan semasa pembangunan sistem/aplikasi dan selepas tamat tempoh ‘warranty’

Perancangan dan ) . . :
Kawalan Operasi/ dilaksanakan mengikut prosedur yang ditetapkan. Namun, kaedah kawalan perubahan bagi
Annex A.12.1.1 sistem/aplikasi yang berada dalam tempoh ‘warranty’ perlu diperjelaskan lagi agar sebarang
Prosedur operasi perubahan yang dibuat dapat dilaksanakan dengan lebih baik.

yang didokumenkan
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CONTOH PENEMUAN AUDIT SIRIM ISMS UPM

Apabila merancang dan menentukan risiko, organisasi boleh menyemak kembali kawalan-kawalan
yang di pilih. Di lihat bagi cadangan kawalan rawatan (treatment plan) ia merupakan kawalan-
kawalan sedia ada. lanya bukan kawalan- kawalan baru atau kawalan tambahan yang perlu di
wujudkan bagi mengurangkan risiko.

Akses kata laluan ke pelayan (server) bagi Sistem Maklumat Pelajar (SMP) seperti server DRSMPDB,
DRSMPAAP dan DRPWEB, tidak dapat menunjukkan bahawa kesemua pelayan patuh kepada GPKTMK
(Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi). Walau bagaimanapun kerana
kekangan sistem organisasi sudah bercadang melaksanakan UPM ID bagi menurunkan risiko kepada
kawalan ke atas pengurusan kata laluan ini. Perlaksanaan ke atas kawalan ini masih dalam
perancangan.

Klausa 8.1
Perancangan dan
Kawalan Operasi/
Annex 9.4.3 Sistem
Pengurusan Kata
Laluan

Semasa lawatan ke Pusat Pemulihan Bencana Epsilon, terdapat sebuah bilik yang menempatkan
bateri UPS adalah agak panas, terdapat beberapa penghawa dingin yang ditempatkan di situ ,walau
bagaimanapun masih tidak dapat menampung suhu bilik tersebut. Organisasi boleh melihat kembali
dari segi pengurusan kapasiti ianya adalah memastikan bateri tersebut boleh bertahan lebih lama
juga dari mengelakkan terdedah dengan suhu bilik yang tidak sesuai.

OperasiIAnnex rekod kesihatan (Filem X—roy) disimpan di dalam almari yang tidak berkunci di dalam ward

Klausa 8.1 Kawalan Kawalan terhadap rekod kesihatan (Filem X-ray) bagi pelajar-pelajar perlu ditambah baik, didapati
sementara.

A.18.1.3 Perlindungan
Rekod
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CONTOH PENEMUAN AUDIT SIRIM ISMS UPM

Pelaksanaan semakan terhadap dokumen lengkap yang diperlukan di Klinik Satelit perlu ditambah
baik. Semakan rekod seharusnya direkodkan oleh PTJ yang berkenaan bukannya kepada Pembantu
Perubatan. Namun pengesahan rekod-rekod tersebut dibuat oleh Pembantu Perubatan.

Klausa 7.2 (d)
Kompetensi

peserta perlu selaras dengan Rekod kehadiran di dalam Sistem Pengurusan Latihan (SPL). Dengan itu,

Latihan kepada Juruaudit Dalaman ISMS telah dilaksanakan pada 21 - 22 Feb. 2017. Kehadiran bagi
sijil hanya diberikan kepada peserta yang hadir penuh sahaja.

Didapati, Objektif ISMS telah dikenalpasti bagi mengukur peratusan pembayaran yuran pengajian
secara atas talian dengan sasaran 80%. Sasaran yang ditetapkan perlu mengambil kita peratusan
yang dikenalpasti di dalam penilaian risiko iaitu 100%.

Risiko terhadap perkhidmatan atas talian tidak dikenalpasti semasa penilaian risiko bagi Pejabat

Bursar

Klausa 8.1

Annex A.9.4.3 Sistem Panduan Keselamatan Teknologi Maklumat dan Komunikasi). Pengguna di Jabatan Pendaftar

Pengurusan Kata
Laluan

Perancangan dan . - . . . . .
Kawalan Operasi/ @ Panjang kata laluan bagi sistem e-IHRAMS perlu ditambah baik bagi memenuhi GPKTMK (Garis

N7
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CONTOH PENEMUAN AUDIT SIRIM ISMS UPM

Pelaksanaan pentaksiran risiko keselamatan maklumat telah dilakukan oleh organisasi seperti mana yang dirancang dan
meliputi skop ISMS yang terlibat, namun begitu penambahbaikan boleh dilaksanakan seperti di bawah: 1) Bagi Penilaian
Risiko (RA) untuk Proses Penilaian Pengajaran Prasiswazah di Fakulti pengenalpastian aset untuk kategori 'Data and
Information’ sebagai contoh, ‘Laporan terperinci pencapaian pengajaran pensyarah’ yang dinilai seharusnya mengambil
kira risiko/ancaman ke atas data yang berbentuk salinan keras (hardcopy) dan dinyatakan dengan jelas kawalan yang
dilaksanakan. 2) Semakan ke atas Penilaian Risiko yang dilaksanakan seharusnya mengambil kira sebarang perubahan
yang berlaku seterusnya pengemaskinian perlu dilaksanakan sewajarnya. Sebagai contoh, Laporan Penilaian Risiko bagi
Proses Pendaftaran Pelajar Baharu UPM Kampus Bintulu yang mana terdapat perubahan ke atas ahli/peranan dalam
pasukan ISMS Kampus Bintulu.

Proses audit dalaman dilakukan secara decentralize audit oleh setiap PTJ yang terlibat dalaom
tempoh yang telah dirancang dan perincian dapatan audit dalaman direkodkan dalam Portal
Jaminan Kualiti. Walaubagaimanapun, bagi memastikan perincian bagi setiap penemuan,
khususnya untuk keperluan kawalan pada Annex A, nombor kawalan yang terlibat seharusnya
dinyatakan dengan lebh jelas menjurus kepada setiap penemuan. Selain daripada itu, analisa atau
statistik bagi penemuan audit dalaman yang dibuat yang hanya berdasarkan klausa boleh
diperluaskan lagi kepada penemuan bagi kawalan Annex A.

Klausa 9.2 Audit
Dalaman

Program dan taklimat kesedaran berkenaan keselamatan maklumat ada dilaksanakan oleh
organisasi, namun begitu boleh ditambahbaik lagi dengan memastikan elemen kawalan
keselamatan (rujuk SOA/Annex A) dilaksanakan dengan lebih spesifik. Selain daripada itu, penilaian
terhadap program yang dilaksanakan ini boleh dilakukan bagi melihat keberkesanannya.

Klausa 8.1

Perancangan dan Garis panduan bagi pengelasan maklumat dan kaedah pengendalian maklumat telah dibangunkan
Kawalan Operasi/ oleh organisasi, namun begitu pelaksanaan ke atas pengendalian maklumat ini boleh
Annex A.8.2 dipertingkatkan lagi. Sebagai contoh, pengelasan dan pelabelan maklumat untuk Laporan Penilaian

Pengelasan Pengajaran yang telah dicetak di Sekolah Perniagaan dan Ekonomi.
Maklumat dan

Pelabelan Maklumat
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CONTOH PENEMUAN AUDIT SIRIM ISMS UPM

Laporan Penilaian Pengajaran yang berklasifikasi Sulit, dihantar melalui e-mel kepada pensyarah.
Namun penghantaran laporan tersebut perlu disemak semula supaya mempunyai
kawalan/perlindungan sewajarnya.

_/

:iz‘z's‘;z':(!;:%k[:;akn Berdasarkan Garis Panduan Pengurusan Identiti, penamatan ID perlu dilakukan segera. Namun
up demikian, organisasi perlu menyemak semula proses ini supaya proses nyahaktif ID SMP
dilaksanakan dalam tempoh masa yang sesudai.
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Data yang bermakna ialah
MAKLUMAT

Maklumat yang CIA ialah
Keputusan yang TERBAIK

Keputusan yang TERBAIK
Organisasi yang
CEMERLANG
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